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APRESENTACAO

Esta Cartilha foi elaborada pela equipe da SaferNet Brasil com o propdsito de
ampliar a promocdo do uso ético, responsavel e seguro da Internet no Brasil. Ao
dar destaque aos quadrinhos, apostamos em uma linguagem simples e ilustrac6es
ludicas para atingir publicos de diferentes faixas etdrias, classes sociais e niveis
educacionais.

A impressdo de 25 mil exemplares desta Cartilha em quadrinhos € uma das acoes
educativas desenvolvidas pela SaferNet com apoio da Petrobras, através do
Programa Desenvolvimento e Cidadania.

Reagrupamos os quadrinhos com as dicas da SaferDic@s e os Quadrinhos sobre
0s 10 principios de governanca da Internet no Brasil para facilitar a discussoes
destas tematicas em casa com a familia, como os alunos na escola e com jovens
de todas as idades na prdpria Internet. O objetivo deste material pedagdgico é
estimular os brasileiros, principalmente criancas e adolescentes, a aproveitar todo
o potencial da rede, sem esquecer de adotar os cuidados necessarios neste novo
espaco publico, seguindo as dicas de seguranca, ética e cidadania.

Cada vez mais cedo, a Internet passa a ocupar um lugar privilegiado nas nossas
vidas e precisamos saber como desfrutar ao maximo das indmeras qualidades
disponiveis. Orientagao, didlogo e conscientiza¢ao continuam sendo as melhores
tecnologias para evitar os perigos e violagoes de direitos na Internet.

Como contribuicdo para a conscientizacdo dos internautas, disponibilizamos para
toda a sociedade a versdo online das nossas Cartilhas, com possibilidade de
download para quem quiser imprimir, distribuir ou guardar como referéncia.
Basta acessar no portal www.safernet.org.br/cartilha

Desejamos que criangas, adolescentes, jovens, pais e educadores tenham acesso
e divulguem o contelddo da Cartilha, entrando nesta grande camapanha de
promocdo do uso responsavel e ético dos ambientes digitais.

Forte abraco,

SaferNet Brasil
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entdo beleza'!vou
entrar na sala 10.
vé se ndo demora!

hum...
sala 10!

] 4
27
; ,-

também vou
nessa!

vou la
no PC dp
meu pai...

(\.

Salal0:
Bruninha:

Eu:Claro, linda!
Onde vc mora?
Bruninha: Na

ja sai. olha! ele

ei! com quem
vocé estd
teclando?

4

Eu-Duvido! Entio

diz onde eu moro.

Bruninha:Vc mora
na casa 12 da R.
das Flores.

han.. Tom?!

on-line?

vocé nao esta

tad perguntando
se vocé esta
sozinha...

ai, meu deus.
acho que escrevi
nosso endereco

para um estranho.
pensei gue era vocé,

Copyright & 2009 Safernet Brasil Creative Commons BY-NC-ND 2.5



E SE FOSSE COM VOCE?

0

que vergoonha
quero ir pra casa..

a S

E SE FOSSE COM VOCE? Nio crie nem repasse mensagens

e fotos para humilhar seus colegas. Isso ndo é brincadeira e
pode machucar. Respeito e educacado também valem na Internet
Capyright © 2000 Salirnel Brasi Coeativis Commeens BY-NG-ND 2.5
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HIFERCONECTMVAVE

O e-mail permite trocas de textos, imagens e muitas informagoes. Apraveite, mas
lembre-se que ndo podemos abrir todas as mensagens e arquivos gque chegam
em nossa caixa. Muitas séo falsas promessas com virus e contelidos perigosos.




CONEXAO FAMLIA

criancas! a surpresa chegou!!!  um computador! direto
g : : eu sabia! < pro quafto
eu sabia! montar!...
Q) 0 .
NEN

L

I .
ne%nv%? ?lscaarr [algum tempo depois|
na sala pronto! tudo
oy onde montadinho!
todos podem
usar!

Tom é o primeiro a usaro |
computador. Duas horas depois rt\?m mﬂftg/\77 Compartilhe em familia os inimeros
0 quase W

beneficios da Internet. Estabeleca
ei... preCiSO fazer uma regras, prazos e horarios para o uso
S pesquisa...posso?!

zerando!
do computador.

E lembre-se que seus filhos também
precisam de orientagéo e limites para
navegar com seguranga.

ei podem parar essa
confusao

agora!
~ =
=

U' ' ’
T

Dica: Confira sugestio de modelo de contrato de uso seguro da Internet em www.safernet.org.brl




JOGER

Na saida da escola...

ENTAO TA
MARCADO. TRES HOPAS BELEZA!. ..
A GENTE CONECT/

a hora marcada Tom ja esta on-line ...

MEgJ FILI-IOr
0 JOGO EST) 32
VOCE Jﬂ ESTA Ai HA
TO TEMPO!

TA NA HORA
DE PARAR PARA
FAZER O DEVER!

EI! MAS DEPOIS DO DEVER
EU POSSO DESCER PRA
JOGAR BOLA?!

Jogar on-line & muito legal;mas
nao se esqueca dos estudos e
lembre que jogar sem computador
também é muito legal.



VE PONTO A PONTO...
VE TUPO UM POUCO

Um dia o professor | AL EAZ ARG Entdo cada um dos garotos saiu para
envolvia livros, musicas e filmes... fazer sua parte da pesquisa...
VOU OLHAR

U VOU TENTARY EU PROCURO
LOCAR 0S5 FILMESX_ 0S LIVROS. 05 Cbs 0O

POXA! EU
JURAVA QUE MINHA
MAE TINHA ESSES
LIVROS

INFELIZMENTE ESSES
ILMES ESTAO LOCAPOS

NAO CONSEGUIMOS MEU PAI SO
FAZER A PESQUISA TINHA DISCO
E'...

E Al MENINOS!
QUE CARAS SAO
ESSAS?!

ACHO QUE ESTA
NA HORA DE VOCES
, APRENDEREM

INTERNET ¢
5 JOGUINHOS E

/Ch
|
\

Entéo eles
foram para a
sala de

informatica \ 11777 S

— e =
onde Maia )Q N S Q)
ol %" S ‘ S ‘ \ OF
vidrios sites e redes v A\ N\
onde eles poderiam \ h '! \ \ { .!
baixar os filmes, ) \ ~ ) ‘k\‘m ; X f\{m‘,‘ )
Y ﬂ AW me Qq ST~
"{!'_}-‘-‘_'—_“‘Lﬂ -*@.-_»:ﬁk?_ =51 )
As chamadas redes P2P ( do inglés peer-to-peer, ponto a ponto) permitem compartilhar muitos conteidos legais,

mas cuidado: também ha risco de encontrar arquivos perigosos e ilegais. Peca orientagdo a adultos de confianca.
E néo caia na farsa do ctrl C - ctrl V, a Internet é uma ferrramenta para ajudar vocé a aprender. Use-a da melhor

as musicas e textos.

maneira, estudando e evitando problemas!



PENSE BEM ANTES TE RLIBLICAR!

Peu e Lina se conheceram na

balada e estdo ficando ha Passam horas no telefone...

duas semanas...

Até dividem o
mesmo
milkshake...

Linae Peu
pareciam
feitos mesmo
um pro outro

...um dia Lina confiou em Peu e lhe mandou
algumas fotos intimas...

e

...No dia seguinte

VOCE £ UM BABACA! LINA.. EU
aochegarnaescola . 1opo MUNDO NA ESCOLA .EU.. NAD
TEM MINHAS FOTOS. SE| DO QUE
EU NAD QUERO VOCE T,
TE VER Nm@
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...Peu ficou empolgado para
mostrar ao amigo como era
linda sua nova namorada e
confiou nele ao ponto de enviar
as fotos pela Internet!...

O fenémeno chamado
sexting (ato de
compartilhar imagens do
proprio
corpo com pouca roupa)
tem crescido entre
adolescentes. Nunca envie
fotos de sua intimidade que
possam lhe trazer
constrangimento ou
sensagodes ainda piores.
Uma vez enviada;
perdemos completamente o
controle sobre qualquer
imagem.

&7 ON-IN-AR SUDIWWIDD FAERD 1ISRIE TPURES 6002 @ 14BLAGOD



QUEM PROCURA ACHA!

E Aj FILHAO, AINDA Tﬂ
A FIM DE IR PRO
SERIA LEGAL SABER
0 HORARIO EEEi\;k

QUE CINEMA EST;
PASSANDO AQUELE FILME NE? E() SE| COMO
PESCOBRIR!

ATIVAR OS POPDERES
DA INTERNET/

AS 16 HORAS!

ESTA PASSANPO NO CINEMA DO
SHOPPING, TEM AS 14 QU

EU OLHO AQU]

NA NET OS TELEFONES

PAS LOJAS MAE/
PEG: PEL E

NAO £ QUE
AJUDOU MESMO...

ESSE NEGOCIO DE

INTERNET £ PE QUTRO .
MUNDO, HEIN! Os sites de
gratuitos e
facilitam as
SE VOCES pesquisas, i
QUISEREM rerem ambdr: |
EU POSSO pcanleﬂdas
ENS]NAR’. impréprios ou

falsos. Nao

i

confie em 3
tudo que acessa [
e pecaajuda de E
adulto de -

confianga caso H
necessario.
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MENTIRA TEM FERNA CURTA
.MAS NA WEB VA LONGE!

E| PEU, VEM VER PO! |RADO.DA PRA OUVIR| [ CLARD! E FOTOS DAS
ESSES BLOGS QUE TRICHO DS MSICHS? BA"ESO,?E E'JEE T% 1;%&#0(: QU%LE%E?E? ﬁ‘gMOF&ZER

DESCOBRI ONTEA! i
POR QUE NAD FAZ U7 é
. —

6 ESSE |RADO,

Peu chega em casa, pesquisa,
e com facilidade cria seu blog . LDEMAIS 0 &0 a escola...
!

CARA, SEU

BLOG £ O MELHOR! R PRA
CONCORDO COM O CARAMBA!
QUE VOCE ESCREVED '\

Depois envia o link pra Rafa...

PO PEV!
VOU ENVIAR
PRO DECO!

i NAOQ! SO PRQ| EI MOCINHO! PORQUE EU

vvéch% éﬂs%%ﬁ"o DECO..E PRA|| DIRETO PARA A FIZ UMAS PIADAS

LINK 00 8l0c  MARCNHA. COORDENACAQ!... COM A PROFESSORA
PRA TODO MUNPO POR QUE?! DE BIOLOGIA... [Eroymrreres
algo na Internet,
perdemos o controle,
Todos podem ver,
copiar, manupular
edivulgar os
contetidos, mas nem

sempre da forma
como gostariamos.
Seja responsavel,
pense bem antes de

publicar, para nao
se arrepender
depois.
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MICROBLOG, MEGAEXPOSICAO

Lica é fa do Max Rick...
Cantor de uma banda POP...

Imediatamente ela
comega a postar!....

Em casa, ) '

enquanto
navegava
na Internet,
Lica
descobre
que ele
tem um 90
microblog ...

Lica vé que ja existem 28.222 seguidores, e
resolve se juntar aos fas e fazer o seu proprio
microblog

12




FAS@S PROMESSAS

Tom estava checando Quando uma mensagem lhe

seus e-mails... chama a at:r:‘qﬁo.... T0CE GANHOU? Vocé ganhou
P )7
™ GANHEI O QUE? uma bicicleta
1

Tom ansioso, anota o enderego indicado pelo

site, e vai buscar o prémio sem falar com os
pais! Queria fazer uma surpresa!

De tao empolgado,
ele ndo percebe
o quanto esta
longe de casa....

' E no atlimo instante, ele sai correndo de medo...
Que furadal...

Ao chegar ao
local indicado Tom
|" [ ] percebe que algo [ Nio acredite em
| ( pode estar errado... tudo que recebe
pela Internet,
principalmente,
se nao
conhecer quem
esta te
enviando a
mensagem. E
nunca va ao

encontro de

pessoas
desconhecidas,
nem saia
escondido de

14



CHANTAGEM ON-LINE

LICA, ESTOU TE ACHANDO
DIFERENTE, ACONTECEU
ALGUMA COISA?...

JURO. VAMOS LA

L EWCASA QUE
EU TE MOSTRO NO
COMPUTADOR...

ACONTECED,
MAIA. SEEU TE
CONTAR VOCE

0 UE

Em casa Maia |é a seguinte mensagem enviada por um

amigo virtual: “Se vocé ndo me encontrar amanha na CALMA LICA!
esquina da sua escola, eu vou acabar com sua familia™. :

MEU DEUS, MENINA! 21
4 MAS E SE ELE PISSO, TA?!
FAMILIA! . 0 QUE FAZER

= Mensagem: Se alguém tentar te
F"-HA- NAO chantagear ou enviar contelido
SE PREOCUPE

impréprio para sua idade; conte

VAMOS DESCOBQ1R para seus pais. Eles irao denunciar
QUEM E ESSA o criminoso e lhe proteger.
PESSOA E VAMOS
DENUNCQIA-LA.

CONFIA SEMPRE NA

GENTE. E NOS AVISE

SE 1SS0 ACONTECER
DE NOVO, OK?

15



VAZAVENTO DE INFORMACCES

Amanda se
olha no
espelho e
ajustaa
roupa nova.
Hoje é um dia
especial: é 0
primeiro dia
de trabalho
como aprendiz.

muito bem
garota! agora

é pra valer!..,
A

Quando ela chega ao escritdrio,
é recebida pelos colegas de trabalho com simpatia.

Mas, Amanda fica tdo empolgada com a reunido de
apresentacdo da empresa, que, sem gue seus colegas
percebam, comeca a tirar fotos durante o slideshow
apresentado pelo coordenador...

\l"‘

Ao chegar & empresa no dia
seguinte, é chamada na sala
do coordenador que viu o
blog e mostra para ela como
as fotos revelam informagdes
importantes da empresa...

E podem dar subsidios para
malfeitores on-line
prejudicarem

a empresa, ou seus colegas
de trabalho...

por favor!

isso!...

16

nunca mais faca

Ao voltar para a mesa de trabalho, Amanda baixa

as fotos e as publica em seu blog, relatando como
foi a primeira reuniio
no trabalho.

Nem tudo deve ser
compartilhado na
Internet. As
consequéncias podem
ser sérias quando

divulgamos informagdes
que ndo sdo piblicas.
Evite problemas para sua
vida pessoal
e profissional.




PENSE TRES VEZES
ANTES TE LLBLICAR

Peu se despede de
Joédo apos sair do 6nibus
escolar

VOU TE MANDAR
MEU MSN. ALIAS, VOCE USA
GTALK, NE?

NAO CARA, USO
0 JABBER E O YAHOO! MESSEGER,
MAS POSSO CRIAR UMA CONTA

0. s
ISER.
[

Mais tarde, ja conectado, Peu Os dois comegam a Peu comega a publicar
manda um convite para o conversar empolgados, tudo na sua pagina on-line
comunicador de Jo&o. trocam musica, fotos e videos

de uma farra na escola...

Alguns minutos depois Peu percebe que ha fotos ali
Peu recebe uma mensagem que poderiam causar problemas!

Comeca a deletar os posts... Quando publicamos
Mas logo comega a receber algo na rede, perdemos
- reclamacdes on-line de amigas o controle, pois milhes
:::; T]Zi':!?__.posm nada que estavam nas fotos... de pessoas podem ver,
’ vy, cppiar, manipular e
divulgar, mas nem
sempre como
gostariamos.
Pense bem antes de
publicar algo.
Lembre que a Internet
& um espaco publico.

de Jodo...




QUANO O BARATO SA CARO

HUMM...

Tom esta super feliz com um e-mail
que recebeu para ganhar um jogo
gratuito.

Ele preenche e envia os dados.

Mo dia seguinte seu pai tenta

acessar a conta bancaria on-line
e fica assustado com a seguinte
mensagem:

E comeca a jogar super animado.

TEM ALGUMA
COISA ERRADA...
MELHOR LIGAR
PRO BANCO...

Enguanto seu pai liga pro banco,
Tom vai jogar de novo, e no meio

do jogo aparece a tela:

SO EMPRESTAR O NOMERO DO SEU
CARTAO D CREDITO PARA PASSAR

PAJE/ PAA)! EU GANHE UM
JOGO NA INTERNET E PRECISAVA

DE FASE E GANHAR UM SUPER

BONUS. MAS ESTA ESCRITO
BEM. GRANDE QUE

£ GRATIS.

O pai de Tom vai para a frente
do computador e vé que ele

ja preencheu endereco e
telefone nosite.

FILHO, EU NAO
ACREDITO!

TELEFONE PARA UM ESTRANHO NA
INTERNET! E NOMERD DE CARTAQ?
PIOR AINDA! NUNCA_FACA 1SS0....

” JAMAIS COLOQUE SEU ENDERECO 0U

MAS ERA SO
UM JOGUINHO PAI..
E DE GRACA

ESTES J0GOS SAO APHAS PARA
DISFARCAR, MEU FILHO, 1SS0 £ UM GOLPE
PARA ROUBAR AS NOSSAS SENHAS.
POR 1SS0 QUE RECER
UMA MENSAGEM SUSPEITA
DE SENHA DO BANCO!

VENHA AQUL FILHD, VOU TE ENSINAR UriA
COISA: NAD ACEITE MADA DE ESTRANHOS N
INTERNET E NEH FORA DELA!
QUANDO QUISER ALGO ME AVISE
QUE EU COMPRD, SE RECEBER

$ ALGO ESTRANHO, ME

PECA ATUDA!

Copynght © 2010 Safemet Brasi Creative Commans BYHC-ND 2.5

Cuidado ao baixar programas ou jogos e ao fazer compras na Internet. Existem falsas promogoes e
falsas paginas de bancos que podem roubar sua senha, invadir seu computador e a conta bancaria de

sua familia. As instituigdes de cartdo de crédito e bancos geralmente nao enviam e-mail.
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OS DEZ PRINCIPIOS PARA A GOVERNANCA
E USO DA INTERNET NO BRASIL

1. Liberdade, privacidade e direitos humanos 21
2. Governanga democratica e colaborativa 22
3. Universalidade 23
4. Diversidade 24
5. Inovacao 25
6. Neutralidade da rede 26
7. Inimputabilidade da rede 27
8. Funcionalidade, seguranca e estabilidade 28
9. Padronizacdo e interoperabilidade 29
10. Ambiente legal e regulatdrio 30

Os desenhos a seguir foram feitos com base nos 10
principios elaborados pelo CGl.br através da Resolucao:
Resolucdo CGl.br/RES/2009/003/P.
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‘(/' Principios

‘f 4 fundamentais para a Internet no Brasil
L/

LIEERDADE, FRIURCIDARDE
E DIREIT0OS HUMANOS

O UsO DA INTERNET DEVE GUIAR-SE PELOS
PRINCIPIOS DE LIBERDADE DE EXPRESSAO, DE

# ] PRIVACIDADE DO INDIVIDUO E DE RESPEITO AOS
DIREITOS HUMANOS, RECONHECENDO-0S COMO
FUNDAMENTAIS PARA A PRESERVACAO DE UMA
SOCIEDADE JUSTA E DEMOCRATICA.

21



Principios

,‘§ , fundamentais para a Internet no Brasil

BIIIUERHHHEH [lElTI(lERHTICFI

- 'E EOLHEORHTIUH
'_ \k:\ o

A GOVERNANCA DA INTERNET DEVE SER EXERCIDA
DE FORMA TRANSPARENTE, MULTILATERAL E

# 2 DEMOCRATICA, COM A PARTICIPACAO DOS VARIOS
SETORES DA SOCIEDADE, PRESERVANDO E
ESTIMULANDO O SEU CARATER DE CRIACAO
COLETIVA.

22



Principios

}ﬁ © 4 fundamentais para a Internet no Brasil

O ACESSO A INTERNET DEVE SER UNIVERSAL
PARA QUE ELA SEJA UM MelO PARA O

# 3 DESENVOLVIMENTO SOCIAL E HUMANO,
CONTRIBUINDO PARA A CONSTRUCAO DE UMA
SOCIEDADE INCLUSIVA E NAO DISCRIMINATORIA EM
BENEFICIO DE TODOS.

23
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| Principios

,‘§ ¢ fundamentais para a Internet no Brasil

A DIVERSIDADE CULTURAL DEVE SER RESPEITADA
# E PRESERVADA E SUA EXPRESSAO DEVE SER

ESTIMULADA, SEM A IMPOSICAO DE CRENCAS,
COSTUMES OU VALORES.

24



/ o
% @6’ - r L
i"/- _/) Principios
‘K/ fundamentais para a Internet no Brasil

~SINGURCAY

A GOVERNANCA DA INTERNET DEVE PROMOVER A

# 5 CONTINUA EVOLUCAO E AMPLA DIFUSAO DE
NOVAS TECNOLOGIAS E MODELOS DE USO E
ACESSO.

25
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[ Principios

"§ ¢ fundamentais para a Internet no Brasil

FILTRAGEM OU PRIVILEGIOS DE TRAFEGO DEVEM
RESPEITAR APENAS CRITERIOS TECNICOS E

6 ETICOS, NAO SENDO ADMISSIVEIS MOTIVOS
POLITICOS, COMERCIAIS, RELIGIOSOS, CULTURAIS,
OU QUALQUER OUTRA FORMA DE DISCRIMINACAO
OU FAVORECIMENTO.

¥ NEUTRALIDADE

26
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‘f 4 fundamentais para a Internet no Brasil

INIMFUTREILIDADE

DA REDE/§
/
>

4
77

O COMBATE A ILICITOS NA REDE DEVE ATINGIR OS
RESPONSAVEIS FINAIS E NAO 05 MEIOS DE

# 7 ACESSO E TRANSPORTE, SEMPRE PRESERVANDO
05 PRINCIPIOS MAIORES DE DEFESA DA
LIBERDADE, DA PRIVACIDADE E DO RESPEITO AOS
DIREITOS HUMANOS.

27
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[ Principios

"§ ¢ fundamentais para a Internet no Brasil
Ly =

FUNCIONALIDARDE,
SELURANCA E
ESTREILIDRADE ,Z

'y

A ESTABILIDADE, A  SEGURANCA E A
# 8 FUNCIONALIDADE GLOBAIS DA REDE DEVEM SER

PRESERVADAS DE FORMA ATIVA ATRAVES DE
MEDIDAS TECNICAS COMPATIVEIS COM 05
PADRCES INTERNACIONAIS E ESTIMULO A0 USO
DAS BOAS PRATICAS.
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/
‘V fundamentais para a Internet no Brasil

FRDRONIZACAO E @ @
7

INTEROFERREILIDADE 70O —

A INTERNET DEVE BASEAR-SE EM PADROES

# 9 ABERTOS QUE PERMITAM A INTEROPERABILIDADE
E A PARTICIPACAO DE TODOS EM SEU

DESENVOLVIMENTO.
29



Principios

fundamentais para a Internet no Brasil

AMEIENTE LELGAL
E REGULRTQRIO

O AMBIENTE LEGAL E REGULATORIO DEVE
# ]O PRESERVAR A DINAMICA DA INTERNET COMO
ESPACO DE COLABORACAO.
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